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- ONE SHOT
ISENOUGH




Zrédto: https://campaignsoftheworld.com/print/unicef-one-shot-is-

enough/attachment/unicef-one-shot-is-enough-1-cotw/ (data: 24.05.2020).

ONE SHOT
IS ENOUGH

CYBERBULLYING REPRESENTS
ONE OF THE MAIN CAUSES
OF DEPRESSION AND SUICIDE

AMONG KIDS AT SCHOOL.
IF YOU HAVE A SMARTPHONE
USE IT WISELY, DON'T KILL
ANYONE'S SELF-ESTEEM.
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Poza schematem: ofiara prowokujgca (ang. bully-victim)

Zrédto grafiki: Agata Komendant-Brodowska (2014) Agresja i przemoc szkolna Raport o stanie badan. IBE, s. 15.
Edukacja na czasie (dostep: http://kampanial6dni.pl/wp-content/uploads/2017/09/ibe-analizy-01-2014-przemoc-szkolna-przeglad.pdf, 24.05.2021’)
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Cyberprzemoc

to odmiana przemocy rowiesniczej przy uzyciu internetu

Negatywny wptyw cyberprzemocy
jest widoczny na poziomie:

« indywidualnym

(funkcjonowanie psychologiczne i zdrowotne)
- spotecznym

(pogorszenie relacji spotecznych)
- globalnym

(wyzwanie dla szkot).

Zrédto: Barlinska, J., Szuster, A. (2014). Cyberprzemoc. O zagrozeniach i szansach n
zjawiska wsrdod adolescentow. Warszawa: Wydawnictwo Uniwersytetu Warszawsk

‘ Edukacja na czasie. Nauczyciel
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Czemu cyberprzemoc jest grozna?

anonimowos¢ sprawcy
- ciggta dostepnosc
(gtéwnym urzadzeniem jest telefon komoérkowy)
- nieograniczona publicznos¢
(takze niewidzialna)
- nierdwnowaga sit.

Zrédto: Barlinska, J., Szuster, A. (2014). Cyberprzemoc. O zagrozeniach i szansach na ograniczenie
zjawiska wsrdéd adolescentow. Warszawa: Wydawnictwo Uniwersytetu Warszawskiego.

‘ Edukacja na czasie. Nauczyciel
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Efekt kabiny pilota

Badania (Walrave i Heirman, 2009)

Piloci bombowcow w trakcie Il wojny Swiatowej
bombardowali miasta, nie ponosz3ac przy tym
kosztow emocjonalnych (w przeciwienstwie np.
do zotnierzy piechoty lgdowej), poniewaz

nie widzieli cierpienia swoich ofiar.

Podobnie jest w przypadku cyberprzemocy.

Zrédto: https://116111.pl/czym-jest-hejt/

Edukacja na czasie
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Cyberprzeme

Formy cyberprzemocy

- agresja werbalna, zamieszczanie
przykrych komentarzy na profilach
innych oséb

- ponizanie, oSmieszanie, straszenie,
rozpowszechnianie kompromitujgcych
materiatow

- ostracyzm spoteczny — wykluczenie
Z grona znajomych

- szantaz.

Zrédto: https://116111.pl/czym-jest-hejt/

Edukacja na czasie
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Co to oznacza dla osoby doswiadczajgcej cyberprzemocy? -

- strach, wstyd, lek, chroniczny stres

-+ ryzyko wystgpienia stanow depresyjnych g‘e/
- trudnos¢ w nawigzywaniu relacji, izolacja sp Zna,

poczucie samotnosci ' ///
- powtarzajgce sie sytuacje przemocowe prowadzgce //»'
do stygmatyzacji £
- niskie poczucie wtasnej wartosci. |
. 4
+ uwaga: Nastolatki w wieku 13-16 lat s najbardziej - &{i

. . : &,
narazone na doswiadczanie cyberprzemocy. 7.4 y

Zrédto: Pyzalski, J. (2012). Agresja elektroniczna i cyberbullying jako nowe
ryzykowne zachowania mtodziezy. Krakéw: Oficyna Wydawnicza Impuls

‘ Edukacja na czasie. Nauczyciel
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Zrédio zdjecia: materiaty wtasne

‘ Edukacja na czasie. Nauczyciel
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Cyberstalking

Jest to inwigilacja ofiary drogg elektroniczna
i nekanie jej niechcianymi komunikatami
(w tym grozbami).

@ Instagram — w momencie, gdy mamy
otwarte konto, wystarczy wpisa¢ odpowiednie
#hashtagi i mozna namierzy¢ inne osoby
(poprzez udostepnione lokalizacje)

kamerki internetowe

kwestia prywatnosci w sieci

Edukacja na czasie
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Sexting

Zjawisko, ktore polega na przesytaniu za pomocga internetu

i nowoczesnych technologii komunikacyjnych swoich zdje¢, filmow
badz wiadomosci o seksualnym charakterze. Termin powstat

z potgczenia stow ,,sex” (seks) oraz ,texting” (SMS-owanie).

o 2{} Snapchat - zdjecia, ktére znikaja
- geolokalizacje

Badania FDDS (2017) na grupie 3 943 uczniéw w wieku 11-18 lat

°  43% dzieci i mtodziezy w Polsce miato przynajmniej raz w zyciu
kontakt z treSciami pornograficznymi lub seksualizujgcymi.
NajczesSciej dochodzito do tego w internecie (92%), z ktérym mtodzi
ludzie taczyli sie za pomoca swojego telefonu (79%).

Zrédto: A. Kwasnik (2021) Sexting i nagie zdjecia. Poradnik dla nauczycieli, NASK.

‘ Edukacja na czasie. Nauczyciel
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ANNA KWASNIK

SEXTING | NAGIE ZDJECIA W SIECI
PORADNIK DLA NAUCZYCIELI

Zrédto:
https://www.nask.pl/pl/aktualnosci/4135,Temat-
lekcji-sexting.html#_ftn1

‘ Edukacja na czasie. Nauczyciel
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Przemoc relacyjna (ostracyzm spoteczny, ighorowanie)

- Czesto jest to pierwszy zauwazalny objaw.

- Uczen jest wykluczony z zespotu klasowego. Brak wiezi z innymi uczniami sprawia,
ze jest mniej hamulcow, by zrobi¢ mu cos nieprzyjemnego.

- U innych ucznidow wystepuje niska motywacja wsparcia.
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Dziatania prewencyjne sl -
- w strone relacji
- warsztaty: nt. przemocy rowiesniczej,
wspierania empatii, J
- krytycznego myslenia, 4 ‘
- wspieranie mocnych stron ;41
- integracja klasy \/
- poszerzanie swiadomosci 3 W | iy
- wypracowane procedury reagowania )

- (np. grupy wsparcia).

‘ Edukacja na czasie. Nauczyciel
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Wycigg 2 materiatow

Jak postepowac w

przypadku (cyber)
przemocy?

Systemowa interwencja i profilkatyka w szkole

Zrédio: https://iwww.saferinternet.pl/pliki/publikacje/Jak%20post%C4%99powa%C4%87%20w%20cyberprzemocy.pdf

‘ Edukacja na czasie. Nauczyciel
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ﬁ"“ PLATFORMA EDUKACYINA szuka) Q

Ty

Strona gtéwna Materialy edukacyjne / Bezpieczenstwo dzieci i mlodziely w internecie

Bezpieczenstwo dzieci i mtodziezy w internecie

-

PROFESJONALISCI DZIECI I MEODZIEZ

Zrédto: https://www.edukacja.fdds.pl/course/index.php?categoryid=33

‘ Edukacja na czasie. Nauczyciel
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InterdySByplinagk Prze'Wdzianania Agresji i CyBerprzemocy
Techrologicznej

wtill® y o ~»

“u X

Zrédto: https://impact.fdds.pl/

zdjecie: screen strony www

‘ Edukacja na czasie. Nauczyciel
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Projekt IMPACT

- taczy 3 aspekty:
o psychologiczny
o pedagogiczny
o technologiczny.

- Stanowi rezultat wspotpracy
interdyscyplinarnegp zespotu
specjalistow (w tym Fundacji Dajemy
Dzieciom Site).

Program profilaktyczny IMPACT

Interdyscyplinarny Model Przeciwdziatania Agresji | Cyberprzemocy Technologicznej

‘ Edukacja na czasie. Nauczyciel




Telefony

Telefony

116 111 — telefon zaufania dla dzieci i mtodziezy

800 100 100 — telefon dla rodzicow i nauczycieli
w sprawie bezpieczenstwa dzieci

J"‘ ' . \
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Cyberporadnia

Zrédto: https:/iwcers.wroclaw.pl/cyberporadnia/

‘ Edukacja na czasie. Nauczyciel

-’

CYBER-
PORADNIA

srody, godziny: 16:00-18:00
tel.: 538 579 519

dowiedz si¢ wiecej:
dobrowsieci@wers.wroclaw.pl
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1. Na jakie tresci reagujesz?

O Mowa nienawisci i hejt Co to znaczy?

Mowa nienawisci to obrazliwe, osSmieszajace i ponizajace komentarze o Tobie, innej osobie lub
grupie osob. Jest przestepstwem zawsze wtedy, kiedy zacheca do przemocy przeciwko albo
obraza okres$long grupe osoéb lub cztonkéw danej grupy, ze wzgledu na religie, kolor skory,
pochodzenie czy narodowosc.

O Grozby, straszenie, szantazowanie (cyberprzemoc) Co to znaczy?
O Tresci wulgarne lub przemocowe (patotresci) Co to znaczy?
O Nielegalna pornografia Co to znaczy?

Zrédto: https://zglos.to/

‘ Edukacja na czasie. Nauczyciel
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Ponizej wskazujemy Ci, jak mozesz zareagowac.

POROZMAWIAJ Z RODZICEM/OPIEKUNEM LUB ZAUFANYM
DOROStLYM

ZGtOS PRZESTEPSTWO DO PROKURATURY

ZGtOS PRZESTEPSTWO NA POLICJE

ZGLOS DO TIKTOKA

Zrédto: https://zglos.to/

‘ Edukacja na czasie. Nauczyciel

Pokaz wiecej

Pokaz wiecej

Pokaz wiecej

Pokaz wiecej




Nie pozvgol by defmld‘wafy cie twoje btfedy. Kazdy z nas
jest czyms wiecej niz sumq wtasnych btedéw. Pamietaj, ze
zejscie na jakis czas z obranej drogi nie uniewaznia tego,

kim jestes, ani nie pozbawia cie szansy na dobre Zycie.
N Wybacz sobie, postaraj sie wzbudzic poczucie
T wdz zngsa,\wspommajqc co zrobites dobrze
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Rezyliencja
(ang. resilience — sprezystos¢, elastycznosé)

,proces dobrego przystosowania sie
jednostki pomimo przeciwnosci,
traumatycznych przezy¢, tragedii
lub powaznych zrodet stresu”

(Amerykanskie Towarzystwo
Psychologiczne, 2014).

‘ Edukacja na czasie. Nauczyciel




UNIWERSYTET

W PR AL I

Prewencja

ra

&

+ EMPATIA

DR STUART SHANKER

zrédto zdjeé: www.lubimyczytac.pl

‘ Edukacja na czasie. Nauczyciel

GELEENN R. SCHIRALDI

sikA @

REZYLIENCJI

Jak poradzié sobie 2e stresem, traumy

i przeciwnodciami losu?

Sabina Sadecks

i

dr Stuart Shanker

IGen

Jean M. Twenge

Dlaczego dzieciaki
dorastajqce w sieci
sq mniej zbuntowane,
bardziej tolerancyjne,
mniej szczesliwe —

i zupetnie
nieprzygotowane
do dorostosci*

*i co to oznaczo
dia nas wszystkich
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Magdalena Duszynska Vincent Studio

W webinarium wykorzystano zdjecia

Gettyimages/Georgijevic (smutna dziewczyna z telefonem), Gettyimages/

Maravic (kabina pilotow), Gettyimages/Stocklmages AT (klawiatura), Gettyimages/FluxFactory (smutna kobieta),
Gettyimages/jpal1999 (oko), Gettyimages/VladSt (lupa), Gettyimages/Andrii Yalanskyi (pionki), Gettyimages/guvendemir
(kobieta na szczycie gory), Gettyimages/PM Images (sprezyna), Shutterstock/ mooremedia (chtopak z telefonem),
Shutterstock/ Syda Productions (dzieci w klasie), Shutterstock/microstock3D (stuchawka telefonu)

Szczegdlne podziekowania dla UNICEF Polska i UNICEF Chile
za zgode na wykorzystanie zdjec¢ z kampanii ,Jeden strzat wystarczy” (,,One shot is enough”)
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